FPROTELE TU PRIVACIOARO

Sicrees que hay “Spyware” en tu computadora, trata
de usar una maés segura cuando busques ayuda.
Puede ser mds seguro usar la de una biblioteca, la de
un amigo, centro comunitario o wun
cibercafeé.

Si sospechas que alguien fiene la contrasefia de
cualquiera de tus cuentas, ve a una computadoraa la
que esta persona no tenga acceso y cdmbiala. Sélo
revisa esa cuenta desde una computadora a la que
esa persona no puede ingresar. Las contrasefias mas
seguras son las que tienen por lo menos ocho
caracteres y usan una combinacion de letras y
nimeros.

Si- sospechas que una persona agresora puede
ingresar @ tu correo electrénico o mensajes
instanianeos (IM por las siglas en inglés), considera
crear cuenias de correo electidonico o mensajes
instanténeos  adicionales en una computadora
segura. Busca'ag la red cuentas de correo gratis y
copsidera usar nMpbres e informacién que no te
|d€nnhquen [ejempl& gatoazul@correo.com y NO
uses TuNombreRecdlcorreo.com).También, lee
vidadosamente las flntallas de registro para que
vedas escoger que n@le te incluya en los direclorios
n linea de nadie.

ecuerda que much
'mmlcomputodorq& .l..a_s*xpersonos que acechan
pueden poner progromo&“tﬂe ‘Spyware” en los
celulares y ofros oporoto%portor les para registrar
cada mens de! fexto @wodo y cada nimero
marcado. Aflifismq, sif§aben tu contrasefia, alguien
se puede conectorP fu cuent felefénica, bancaria u
ofras cuen ||neo |A5| que mantén ius
contrasefias secret y ambidlas con frecuencial
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Coordinadora Paz pora lo Mujer
Coalicién Puertorriquefi contra la Violencia Doméstica y Agresion Sexual
Wil . pazparalamujer.org

SafetyNet: {7

National Safe & Strategic Technology Project
www.nnedv.org/projects/safetynet

©

Federal Trade Commission
www.OnGuardOnline. gov {7

Fundacién Ricky Martin
www.navegaprotegido.org Q

Negociado Especial de Investigaciones
wiww justicia. gobierno. pr/nie/ {7

National Online Resource Center on Violence Against Women, Special Collection:

Technology Safety
Wi vawnet.arg @

GetNetWise
wi. getnetwise. com @

Pew Internet & America Life Project
W . pewinternet.org

Bureau of Justice Statistics, “Stalking Victimization in the United States”, enero 2009

wiw. gjp. usdoj. gov

Internet World Stats, United States of America: “Internet Usage and Broadband Usage

Report”
. internetworidstats .cam

Internet Keep Safe Coalition
winw .iHeepsage.org Q

FSAFE
wiww.i-safe.org @

National Center for Missing and Exploited Children

wuwnw . missinghHids. com, mwm.netsmartz.nrgsg)
National Crime Prevention Council

WU NCPE.arg

Notional Cyber Sewmyéﬁ%n(e
www.stoysafeonline.org
Staysafe

www . staysafe. urg®

Wired Safety
. wiredsafety.org
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"Adolescentes Tecnisabios”, creado en mayo del 2007 por el P

Proyecto SafeyNet del Nationl Nework 1o End Domesic CI bern etico
Violence. :

Y0amo prntegernns
en el ciberespacio?

la seccion “Tu seguridad esté en juego’ fue extraida,
traducida y adaptada de la publicacién “Social Networking
Sites: Safety Tipos for Tweens and Teens” de la Comision
Federal del Consumidor.

Pevisado en el 2012.

Esta publicacién ha sido posible gracias al auspicio del
United States Department of Justice Violence Against
Women Act, USDOJ-VAWA Contrato: 2012 MUAX0019. Las
opiniones expresadas en esta publicacién son de las/os
autoras/es y no reflejan las opiniones del Departamento de
Justicia de los EE.UU.

Coordinadora Paz para la Muijer, Inc.
Coalicion Puertorriqueiia contra la Violencia
Doméstica y la Agresion Sexval

COORDINADORA APartado 193008, San Juan PR 00919-3008
PAZ PARA Tel. (787) 281.7579, (787) 777-0738
i LA MUJER Fax: (787) 767-6843
Correo electrénico: info@pazparalamuijer.org

n Paz para la Mujer | Fan Page: Paz Mujer WWW-POZPOFGIGmUieF-Org

Y pazparalamujer Yo pazmujer’s channel



BLOGS. y REDES SOCIALES

¢HAS PUESTO TU PERFIL EN UN SITIO
EI.ECTRONlCO DE INTERCAMBIO SOCIAL COMO
“MYSPACE”, “FACEBOOK,” O “TWITTER” O EN
UNA DE CITAS O DE EXALUNMNOS EN INTERNET?
sRegisiraste tu| perfil como privado? Si no, cualquiera
quewisite“esa pagina, puede ver fu informacién
personal, incluyendo oficinas de admision
universitarias, maestros/as, parientes,
empleadores/as potencialesy.hasta.acechadores/as.

LUSAS CORREO ELECTRONICO GRATIS, UN
“BLOG”, MENSAJES INSTANTANEOS O

COMPARTES MUSICA O FOTOS EN LINEA?
Cuando te registrasie para ese semvicio, adiste fu

nombre, edad, sexo, ciudad en que vives y fus
pasatiempos? Si es asi, la compadia que obtuvo fu
informaciéon puede haberla puesto en linea
publicamente {para que todas las personas la vean).
Muchas veces puedes escoger que no te registren en un
direcforio o puedes dar informacién limitada (por
ejemplopsolo tu nombre de pila o un nombre falso).

¢HAS TOCADO CON LA BANDA ESCOLAR, HAS
PUESTO TUS TRABAJOS EN UNA EXHIBICION DE
ARTE O HAS ESTADO EN UN EQUIPO

DEPORTIVO?
Si es asf, pueden poner en internet tu nombre, delalles

personales e informacién de contacto. Algunas paginas
quitan la informacion si 10 lo pides; pero si la pagina se
archiva, tu informacién en realidad no se borra.
Mientras mas répido eliminen tu informacion, mejor.

¢COMO SE QUE ALGO ESTA YAEN EL INTERNET?
Si 10 lo puedes encontrar, alguien mas también lo puede
hacer. Busca en Internet tu| informacion vy fofos
personales. Puedes comenzar en sitios como Google,
Yahoo, Classmates.com, YouTube, yFlickr.

Busca en los sitios electronicos para grupos y lugares
con los que puedas estar conectado/a: tu escuela,
clubes, empleo, grupo de iglesia, equipo deportivo,
gruposcomunitarios yivolurtarios, etc.

. - .| ﬂRECE QUE HAY ALGUIEN QUE SABE SOBRE

ARCHIVO

Las paginas electronicas pueden archivarse o esco !erse
[en caché} osi que la gente puede seguir viendo el
contenido viejo aunque la pdgina desaparezca o
cambie. Esto significa que la informacion publicada en
Internet puede estar en linea por mucho tiempo — quizas
para siempre. jEl Archivo de Internet (www.archive.org)
tiene 55 mil millones de paginas electrénicas!

OTRAS FORMAS EN LAS QUE TU INFORMACION
LLEGA AL INTERNET:

Cuando haces una compra, la'fienda e’ pideelintmero
de teléfono o tu codigo postal y tus datos se registran en
una base de datos. la tienda puede luego vender iu
informacién a un mayorista de datos que la pone en un
directorio en linea. .
Un amigo/a o compafero/a de clase pone en linea fu
informacion o fotos. Quizas un familiar pone un album de
fotos de familia en el que td estés.

Muchos registros publicos se poneneninfermetiasiicuesin
tienes licencia de conducir, te han expedido infracciones
de tréfico o has estado en el fribunal, tu nombre, direcciéﬁi

y ofros datos personales pueden estar disponibles en
linea en el sitio electronico del tribunal o del gobierno:

=]
¢RECIBES CIENTOS DE MENSAJES DE TEXTO O
DE VOZ DE ALGUIEN CON QUIEN NO INTERESAS
HABLAR?

Si estés siendo acechado/a por via telefénica o mensaje
de texto, lienes opciones:

Puedes hablar con tu- compaiiagdemteléfonomparms
bloquear llamadas y ofros servicios o para cambiar
nomero.
Puedes hablar con la policia para saber si hay evidencia
para una querella de acecho u hostigamiento. Llas
llamadas y mensajes de texto de acecho o acoso son
ilegales en Puerto Rico y puede constituir un delito grave
(bajo la Ley Nom. 284 del 21 de agosto de 1999, ley
contra el Acecho en Puerto Rico).

.

ORREO QUE HAS ENVIADO 0 TODO LO QUE
; CRITO EN MENSAJES INSTANTANEOS EN
LINEA?

Puede que haya alguien usando tu conexion personal con
fu programa de mensajes instanténeos en Internet o que
haya cambiado la programacién de tu correo para qu
secrefamente les envie copias. También es posible qu
alguien haya instalado un programa de “Spyware” d
espionaije en tu computadora. Las personas que acecha
pueden instalar “Spyware” aunque no tengan acces
fisico a tu computadora o equipo manual. Algunas de la
personas que acechan pueden entrar a tu computado
desde ofra localizacion por Internet. Algunas personas
pueden enviar “Spyware” como un archivo adjunto que
se instala automdticamente cuando abres el correo o
cuando inicialmente lo ves en la bandeja de entrada.
Otros pueden enviar un correo o mensaije instantaneo de
una farjeta, juego de computadora u ofro artificio paia
instigarte a que abras un adjunto o que enfres a un enlace

Una vez que tienes el “Spyware” en tu computadora, és
puede correr sigilosamente y es dificil de detectar o d
eliminar por completo. Si la persona que instaléd
"Spyware” fiene acceso fisico a tu computadora, s
puede usar una combinacion clave especial para hacer
que salga una pantalla secreta de ingreso al programa.
Luego de entrar la contraseiia, el programa de “Spyware”
hace que la persona vea el registo de todas las
actividades en tu computadora, desde la dltima vez que te
conectaste,incluyendo los correos que enviaste, lo que
imprimiste, sifios electrénicos visitados, bisquedas que
hiciste y mds. AupgSin tener Yacceso  fisico a
computadora, lasf personas que  acechan puede
programar el spyware para que fome fotos de fu pantal
de computadora cada cierto nimero de segundos y se la
envie por Infernet sin que 10 lo sepas.

TU SEGURIDAD ESTA EN JUEGO

Algunas sugerencias para navegar con seguridad,

Investiga como funcionan algunas pdginas de Internet antes de registrarte.
Algunas pdginas permiten solo a uno comunided de usuarios/os  definida
acceder el contenido; otras permiten a todo el mundo mirar lo que se postea.

Piensa en mantener algin conrol sobre lu informacién que cologues. Considera
restringir el acceso a fu pdgina a un selecto grupo de personas, por ejemplo, a
amistades de la escuela, universidad, club, equipo, grupos comunitarios, o a tu
fomilia. 2

Manikn la informacion solo para ti. No coloques tu nombre completo, nimero de
seguro social, direccion, nimero de teléfono, o nimeros de cuentas bancarias o
arjetas de crédito y no coloques la informacidn de ofras personas tampoco. Ten
precaucion ol colocar informacion que puede ser utilizada para idenfificarte o
localizarte fuera del Internet. Esto puede incluir el nombre de tu escuela o
universidad, equipo deportivo, clubs o donde trabajas o jongueas. 3

Asegiirate que tu nombre de usuario no diga demasiado sobre fi. No utilices tu
nombre, tu edud, o tu pueblo. Aunque pienses que tu nombre de usuario es
anénimo, no se netesita a una persona genio para otar cabos e identificar quién
eresy donde se ie puede encontrar.

Coloca informacion con la qus te sientas cémodo/a que ofras personas vean y
sepan sobre ti. Muchas personas pueden ver tu pagina, incluyendo tus familiares,
maestros/as, la policia, |u universidad o tu empleo presente o futuro. 5

Considera el no colocar tu foto. Puede ser allerada y publicada sin tu
consentimiento. i colocas una, pregéntate si estuvieras dispuesta/e o que fodo
el mundo la viera. 6

Coquetear con personas extrafias en el interne! puede fener consecuencias serias.
Algunas personcs mienten sobre quienesson realmente, asi que nunca sabes con
cenezu con qUIen 1e ests comunlmndo 7

- Ten cuidado si una nueva amistod en internef guiere tonocene en personu Ames
| que decidos conocer a ulgumn invesfigo: Preguntu.ﬂ algunas de fus amlstudes_

Conocen a lo persona, y
| ;

olicia y a la red st
B.Con jer aen ’.[rilu[l.




